Quals sao as nossas
recomendacoes?

DIRETRIZES BASICAS DE SEGURANCA DA INFORMACAO

« Definir e publicizar, no minimo, no &mbito do préprio Orgio Setorial, politicas internas que
descrevam uso aceitavel, entendido como sendo a diligéncia do usuario em compreender
gue os ativos de informatica da Prefeitura sao ativos corporativos (e nao pessoais) e atuar
para que haja adequada distincao no uso e armazenamento dos dados corporativos e
pessoais, bem como requisitos basicos de seguranca para, posteriormente, desenvolver
mais padroes e especificacdbes como parte da melhora do processo de gestao de riscos.

e Investir em capacitacoes técnicas de Seguranca da Informacao atualizadas e apropriadas
para o corpo técnico de tecnologia da informacdo e comunicacao, inserindo-as no
planejamento de capacitacdo em tecnologia da informac&o e comunicacdo do Org&o
Setorial.

e Aprimorar a gestdo de ativos de microinformatica, com a implantacdao de um inventario
atualizado, preferencialmente de modo automatizado, e seguindo o disposto em outras
Orientacbes Técnicas.

Criptografar os dados sensiveis nos equipamentos utilizados pelos usudrios finais (endpoint).
Computadores, notebooks e dispositivos mdéveis (smartphone, tablet, etc...) devem utilizar
ferramentas de criptografia para a protecao dos dados sensiveis.

Criptografar os dados sensiveis em repouso armazenados nos servidores fisicos (préprios ou
contratados), virtuais ou em nuvem.

e Aprimorar a gestao de redes corporativas sem fio, protegendo adequadamente por meio
de mecanismos como autenticacao de usuadrios e criptografia de trafego.

e Aprimorar a gestao de sistemas, incluindo-se eventuais nuvens e ambientes de loT
(internet das coisas), e seguindo o disposto em outras Orientacdes Técnicas.

e Aprimorar a gestao de licencas e patches de software, com a implantacao de um
inventdrio atualizado, preferencialmente de modo automatizado, e seguindo o disposto
em outras Orientacdes Técnicas.

e Aprimorar a gestao de licencas e patches de software, com a implantacao de um
inventdrio atualizado, preferencialmente de modo automatizado, e seguindo o disposto
em outras Orientacdes Técnicas.

e Aprimorar a gestao de dados, incluindo cédigos-fonte, com a implantacao de repositérios
apropriados e métodos de classificacdao de informacdes, e sequindo o disposto em outras



Orientac0Oes Técnicas.

e Aprimorar a gestao de usuarios e permissdes de acessos, com a implantacao e execucao
do ciclo de vida de usudrios e acessos, e seguindo o disposto em outras Orientacdes
Técnicas.

e Aprimorar a gestao de aquisicdes, buscando inclusive obter maior padronizacao dos
ativos, em compasso com o inciso | do Artigo 15 da Lei 8.666/1993, e seguindo o disposto
em outras Orientacdes Técnicas.

e Realizar a gestao da qualidade da Seguranca da Informacao, com o desenvolvimento e
aplicacao de indicadores, bem como avaliacao periddica de ambientes e sistemas chaves
em termos de Seguranca da informacao.

e Incluir questdes de seguranca na gestao da mudanca.

o Estabelecer controles e definir os respectivos processos de controle, incluindo a definicao
de niveis de aceitacao.

e Considerar necessidades de compliance regulatério por forca de outros normativos, tais
como a Lei Federal 13.709/2018 (Lei Geral de Protecao de Dados) e a Lei Federal
12.965/2014 (Marco Civil da Internet), e refleti-las nos controles adotados.
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